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MBY A0 IPTAIO

JaHHas  HMHCTPYKUHS  perIaMEHTUPYET  OpPraHM3allMOHHO-TEXHHYECKOE
obecrieyeHre MPOLIECCOB IeHepaliy, CMeHbl U MpeKpalleHus NeHCTBHs mapoei
Ha aBToMaTu3upoBaHHbIX cuctemax MBY J10O IIPTIIO.

& OpraHI/I3aHI’IOHHOe M TEeXHWYeckoe olecreyeHne MponeccoB TI'C€HEpaluu,
HCIIOJIE30BaHHUs, CMEHBI U MpeKpalleHUs JeNCTBUS naponeﬁ BO3J1ara€Ttcsa Ha

agMUHUCTpaTopa 0€30MacHOCTH MH(OPMALUH.

2. JImuHBlA Dapoib  JOJDKEH  TEHEpUpOBaThCS M PACIpeleNsThes
LEHTPaIU30BaHHO JHOO BBIOWpAThCA I[OJB30BATEEM aBTOMATH3HPOBAHHOM
CUCTEMBI CaMOCTOSITEJIbHO C Y4YeTOM CleAYIoLuX TpeOOBaHMii: JJUHA TapoJis
IODKHA OBITh HE MEHee 6 CHMBOJIOB; YHCJIE CHMBOJIOB IIApOJis 00A3AMEIbHO
0012iICHbI npUCymcmeoeams OYKBBI B BepXHEM WM HUXKHEM PerucTpax, HUQpEI
VWM crienuanbHbie cuMBOJbl (@, #, $, &, *, % W T.I.); mapoib He HOJDKEH
BKJIIOUATh B ce0s JIETKO BBEIYUCIISIEMBIE COUCTAHUSI CHMBOJIOB (MMeHa, (haMUIIUH, U
TH.)s a TaKXe OOIIETTPUHSITHIE COKpallleHUs (OBM,
JIBC, USER u T.11.); mpu CMeHe MmapoJisi HOBOE 3HAYE€HHE HO/DKHO OTIHYATHCA OT
IpebpIIyIero He MeHee ueM B O MO3ULUSAX; JTUYHBINA MapoJib IMOJB30BATENb HE
MMEET MpaBa coo0maTh HUKoMy. Biranener maposisi 1okeH ObITh 03HAKOMIICH IO
pOCHHCH C IIepeurucIeHHBIMH BBIe TpeOOBAaHUSAMU U NpenynpexieH o0
OTBETCTBEHHOCTH 3a MCIIOJIb30BaHME TMapoJie, HE COOTBETCTBYIOIIMX JIaHHBIM
TpeOOBaHUsM, a TaK)Ke 3a pasrialleHue MapoJbHON HHPOPMaLIUH.

3. IlnaHoBas cMeHa Mapojeil Noap30BaTeNsl JOKHA MPOBOIUTHECS PEryJsipHO,
HE peXxe OJTHOro pasa B 3 Mecsla.

4. BHemnaHoOBas CMe€Ha JIMYHOTO [Maposis WM YyAaJeHUWe YYEeTHOH 3amlucu
IIOJIB30BATENIS B Cllydae MPeKpalleHUs ero IOJTHOMOYHH (yBOJIbHEHHUE, IIePeXo] Ha
Ipyryro paboTy BHYTPU MPEeAIPUSITUS U T.I1.) JOJDKHA TPOU3BOAUTHCS HEMeIJIEeHHO
M0CJIe OKOHYAHUs MOCIEIHEro ceanca paboThl JaHHOTO MOJIb30BATENs C CHCTEMOM.




5. В случае компрометации личного пароля пользователя
автоматизированной системы должны быть немедленно предприняты меры в
соответствии с п.4 настоящей Инструкции в зависимости от полномочий
владельца скомпрометированного пароля.

6. Хранение сотрудником (исполнителем) значений своих паролей на
бумажном носителе допускается только в лично опечатанном владельцем
пароля конверте. 

7. Контроль, за действиями пользователей системы при работе с
паролями, соблюдением порядка их смены, хранения и использования
возлагается на администратора безопасности информации.
